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Pomorski Uniwersytet Medyczny w Szczecinie
oglasza nabor na stanowisko

Administratora sieci i systemow

w Dziale Informatyki

Nr 11/2024

Wymagania niezbedne na stanowisku:

1) wyksztalcenie wyzsze informatyczne

2) znajomos¢ zagadnien zwigzanych z monitoringiem sieci i ustug

3) udokumentowane odbyte szkolenia z zakresu administrowania urzadzeniami i ustugami
sieciowymi

4) znajomo$¢ jezyka angielskiego na poziomie czytania dokumentacji technicznej B2

5) znajomos¢ sprzgtu i rozwigzan sieciowych HP, Fortigate, w tym umiej¢tno$ci zarzadzania
przetacznikami warstwy drugiej i trzeciej HP ProCurve oraz routerami UTM Fortigate

6) znajomosc sieci Ethernet i zagadnien TCP/IP

7) znajomos$¢ DNS (bind), DHCP, Routing, Firewall, VPN, SNMP

8) znajomos¢ zagadnien sieciowych w systemach — Linux Debian

9) znajomos¢ oprogramowania urzadzen marki Fortigate

10) znajomos$¢ zagadnien zwigzanych z serwerami Radius

11) do$wiadczenie zawodowe administrowania siecig komputerowg minimum 2 lata

Dodatkowe umiejetnosci:

1) zdolno$¢ do utrzymywania dtugotrwalej koncentracji, umiejetnos¢ kreatywnej analizy oraz
syntezy zagadnien zwigzanych z zakresem kompetencji, umiej¢tnos¢ przeprowadzania szeroko
pojetej diagnostyki w zakresie dziatania zarzadzanych systemow, aplikacji, narzedzi, ustug,

2) umiejetnos¢ doktadnego sporzadzania dokumentacji wykonanej pracy, precyzyjnego
wypowiadania si¢, bardzo dobrej organizacji pracy, bardzo dobrej pamieci,

3) staranno$¢, skrupulatno$é, doktadnos¢ realizacji zadan,

4) che¢ cigglego podnoszenia kwalifikacji i podejmowania szeroko pojetej inicjatywy,

Opcjonalne dodatkowe umiejetnosci:
1) odbyte szkolenie z zakresu administrowania serwerami Microsoft oraz Linux,
2) wiedza z zakresu:
e administrowania serwerami Linux Debian, Ubuntu i CentOS,
e administrowania serwerami baz danych: MS SQL, MySQL, PostgreSQL, Firebird,
e administrowania serwerami Windows Server,
e administrowanie oprogramowaniem do wirtualizacji VmWare,



e administrowanie i utrzymanie $rodowiska ActiveDirectory, zarzadzanie politykami
oraz uprawnieniami.
3) prawo jazdy kat. B z wlasnym $rodkiem transportu

Zakres obowigzkow:

1) zarzadzanie i administrowanie aktywnymi urzadzeniami sieciowymi,

2) wykonywanie okresowych kopii zapasowych konfiguracji urzadzen sieciowych oraz ich
wiasciwe przechowywanie oraz dokumentowanie

3) zarzadzanie, administrowanie oraz aktualizowanie oprogramowania firewall/NAT/router na
bazie systemow Linux

4) zarzadzanie i administracja klasami adresowymi oraz wydzielonymi fragmentami wirtualnych
sieci VLAN

5) tworzenie, zarzadzanie i administrowanie dostepem VPN typu site-to-site i site-to-client

6) zarzadzanie i administrowanie systemem sieci bezprzewodowej, zapewnienie cigglosci
dzialania oraz poprawnosci autoryzacji uzytkownikéw — studentéw i pracownikow

7) biezace uaktualnianie istniejgcej dokumentacji technicznej dot. infrastruktury sieciowej oraz
przygotowywanie dokumentacji dla powstalych w ramach realizacji umowy nowych ustug,
fragmentow sieci, w tym prowadzenie ewidencji w systemie elektronicznym listy publicznych
adresow IP, listy statych wewnetrznych adreséw IP w roznych segmentach sieci, listy sieci
wirtualnych VLAN, listy przetacznikow zarzadzanych i urzadzen sieciowych

8) utrzymywanie aktualnej bazy haset dostepowych do urzadzen i oprogramowania

9) nadzor nad taczami sieciowymi (Swiattowodowymi i miedzianymi) — zapewnienie ciaglosci
pracy sieci

10) monitorowanie sieci pod katem bezpieczenstwa sieci, tzn. ochrona antywirusowa i ochrona
przed niepowolanym dostgpem z poza sieci PUM

11) prowadzenie analiz wyja$niajgcych nietypowe bledy, badZz niezgodne z zalozeniami
zachowanie systemow informatycznych w sieci

12) kontrola dostepu do tresci w ramach sieci (filtrowanie zawartosci stron www, blokowanie
niepozadanych aplikacji na poziomie sieci, blokowanie kategorii stron www, blokowanie ustug
sieciowych)

13) wdrazanie i administracja oprogramowania do monitoringu: ruchu w sieci, stanu urzadzen
pracujacych w sieci, ewidencji zasobow sieciowych

14) archiwizacja logéw polaczen w celach dowodowych w przypadku naruszenia przez
uzytkownikéw obowigzujacych przepisow wewnetrznych lub zewnetrznych przez okres 24
miesiecy

15) zarzadzanie systemem podtrzymania awaryjnego i zasilania w kluczowych punktach sieci
komputerowej oraz jej rozwdj i modernizacja

16) planowanie w zakresie funkcjonowania, fragmentaryzacji i wykorzystania sieci w oparciu o

istniejacg infrastrukture, jak rowniez jej rozbudowe
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17) ksztattowanie polityki rozwoju i modernizacji sieci informatycznych PUM

18) wspolpraca z jednostkami organizacyjnymi PUM przy rozwigzywaniu problemow zwigzanych
z modyfikacjg i rozbudowa lokalnych sieci komputerowych

19) konfiguracja stacji roboczych uzytkownikow w zakresie dostepu do sieci Internet

20) aktywny udzial w dziataniach zwigzanych z utrzymaniem mechanizmoéw i polityk w obszarze

cyberbezpieczenstwa

Wymagane dokumenty:

Osoby zainteresowane, spetniajace wyzej wymienione wymagania, proszone sg o sktadanie ofert:

e CV zuwzglednieniem przebiegu dotychczasowego zatrudnienia, zawierajace klauzule:
»Zgodnie
z art.6 ust.1 lit. a ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia
2016 1. (Dz. Urz. UE L 119 z 04.05.2016) wyrazam zgodg¢ na przetwarzanie moich danych
osobowych dla potrzeb rekrutacji.”

o listu motywacyjnego,

e kserokopii dokumentow potwierdzajacych wyksztatcenie

e kserokopii dokumentow potwierdzajacych posiadane certyfikaty oraz przebyte szkolenia

Dokumenty prosimy sktada¢ droga elektroniczng na adres: kadry@pum.edu.pl lub w zaklejonej

kopercie na adres:

Pomorski Uniwersytet Medyczny w Szczecinie
Dzial Kadr
ul. Rybacka 1, 70-204 Szczecin,
z dopiskiem: ,,Administrator sieci i systemow NR 11/2024”

Termin skladania ofert: do dnia 06.05 2024 roku.

Pomorski Uniwersytet Medyczny w Szczecinie zastrzega sobie prawo do kontaktu jedynie z
wybranymi kandydatami.


mailto:kadry@pum.edu.pl

KLAUZULA INFORMACYJNA

Ponizej znajdziesz niezbedne informacje dotyczace przetwarzania Twoich danych osobowych zgodnie
z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, — zwanym dalej RODO —

w zwigzku z udziatem w procesie rekrutacyjnym.

Tozsamos¢
administratora

danych

Administratorem Twoich danych osobowych jest Pomorski Uniwersytet Medyczny

w Szczecinie, ul. Rybacka 1, 70-204 Szczecin.

Dane kontaktowe

We wszelkich sprawach zwigzanych z przetwarzaniem przez nas Twoich danych

wynikajacych z przepisOw prawa, w

szczeg6lnosci prawa

pracy,
zwigzanych z prowadzeniem biezacej
rekrutacji - w przypadku preferowania

zatrudnienia w oparciu 0 UMOwW¢ 0

prace

Inspektora osobowych mozesz skontaktowac si¢ z Inspektorem Ochrony Danych pod adresem email
Ochrony Danych | iod@pum.edu.pl lub pod numerem telefonu 914800790.
W jakim celu Cel przetwarzania Podstawa prawna
przetwarzamy W celu wykonania obowigzkéw | art. 6 ust. 1 lit. c) RODO
Twoje dane

W zakresie danych nie wymaganych przepisami

prawa:
art. 6 ust. 1 lit. a) RODO

art. 9 ust. 2 lit. a) RODO

Podjecie dziatan przed zawarciem
umowy - w przypadku preferowania
zatrudnienia w oparciu 0 umowe

cywilnoprawna

art. 6 ust. 1 lit. b) RODO
W zakresie danych dodatkowych:
art. 6 ust. 1 lit. a) RODO

art. 9 ust. 2 lit. a) RODO

Prowadzenie przysztych postgpowan

rekrutacyjnych

art. 6 ust. 1 lit. a) RODO

art. 9 ust. 2 lit. a) RODO

Weryfikacja kwalifikacji,
umiejetnos$ci oraz ustalenie warunkow

wspotpracy

art. 6 ust. 1 lit. f) RODO w ramach prawnie

uzasadnionego interesu administratora

Kontakt, w szczegdlnosci w celu
zapytania o zgod¢ na przetwarzania
celu

danych osobowych w

art. 6 ust. 1 lit. f) RODO w ramach prawnie

uzasadnionego interesu administratora




prowadzenia przysztych procesow

rekrutacyjnych

Dochodzenie ewentualnych roszczen | art. 6 ust. 1 lit. f) RODO w ramach prawnie

uzasadnionego interesu administratora

Wewnetrzne cele administracyjne, | art. 6 ust. 1 lit. f) RODO w ramach prawnie

analityczne i statystyczne uzasadnionego interesu administratora

Komu
udostgpniamy

Twoje dane?

Twoje dane osobowe moga by¢ udostepnione nastgpujacym kategoriom odbiorcow:

1) podmiotom, ktorym muszg zosta¢ udostepnione na podstawie przepisOw prawa;
2) podmiotom, z ktérymi wspoOtpracujemy w celu zrealizowania naszych praw i
zobowigzan ($wiadczacym ustugi informatyczne, rekrutacyjne, prawne,

kadrowe, ksiegowe, ochrony, kurierskie oraz pocztowe)

Przez jaki okres
bedziemy
przetwarzaé

Twoje dane?

Twoje dane osobowe beda przetwarzane do czasu zakonczenia postgpowania
rekrutacyjnego i wybrania kandydata. Ponadto, w zakresie w jakim Twoje dane osobowe
s przetwarzane na podstawie zgody beda przetwarzane do czasu odwotania jej odwotania
lub stwierdzenia, ze przestaly by¢ aktualne. Okres przetwarzania danych osobowych
moze by¢ przedluzony do czasu przedawnienia roszczen. Po tym okresie beda
przetwarzane jedynie w zakresie i przez czas wymagany przepisami prawa. Po odwotaniu
zgody albo uptywie ostatniego z tych okreséw Twoje dane osobowe zostang przez nas

usuni¢te lub zanonimizowane.

Jakie prawa
przystuguja
Tobie w zwigzku
zZ przetwarzaniem
przez nas danych

osobowych?

W zwigzku z przetwarzaniem przez nas Twoich danych osobowych mozesz skorzystac z
nastepujacych praw: dostgpu do swoich danych, sprostowania (poprawiania) danych,
usuni¢cia danych, ograniczenia przetwarzania oraz przeniesienia danych. Przystuguje
Tobie takze prawo wniesienia skargi do organu nadzorujacego przestrzeganie przepisow

ochrony danych osobowych.

W zakresie w jakim dane przetwarzane sg na podstawie Twojej zgody w kazdej chwili
przystuguje Tobie prawo do wycofania zgody na przetwarzanie danych osobowych, ale
cofnigcie zgody nie wplywa na zgodno$¢ z prawem przetwarzania, ktorego dokonano na

podstawie tej zgody przed jej wycofaniem.

Niezaleznie od powyzszych praw mozesz wnies¢ sprzeciw wobec przetwarzania danych
dokonywanego w ramach prawnie uzasadnione interesu administratora lub interesu
publicznego. Twoje dane osobowe przestang by¢ przetwarzane w tych celach, chyba ze

zostanie wykazane, ze w stosunku do Twoich danych istniejg wazne prawnie uzasadnione




podstawy, ktore sa nadrzedne wobec Twoich intereséw, praw i wolnosci lub Twoje dane
beda niezbedne do ewentualnego ustalenia, dochodzenia lub obrony roszczen.
Aby mie¢ pewnos¢, ze jestes uprawniony do skorzystania z praw mozemy prosi¢ Ciebie

o0 podanie dodatkowych informacji pozwalajacych na dokonanie identyfikacji.

Czy podanie
danych jest

obowiazkowe?

W przypadku preferowania zatrudnienia na podstawie umowy o prace podanie danych
osobowych jest obowiazkiem wynikajacym z przepisow prawa. Konsekwencja ich
niepodania jest brak mozliwosci udziatu w procesie rekrutacyjnym. W zakresie danych

niewymaganych przepisami prawa ich podanie jest dobrowolne.

O czym jeszcze
powiniene$

wiedzie¢?

Nie bedziemy przekazywaé Twoich danych poza EOG. Nie podejmujemy decyzji w

sposdb zautomatyzowany, czyli na podstawie automatycznej analizy danych.




